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 مقدمه

منیت جوامع را به های نوظهور، نظم و اعنوان یکی از چالش در دنیای امروز، جرایم سایبری به

المللی برای تدوین قوانین و مقررات های بینمخاطره انداخته است. در پاسخ به این چالش، تلاش

ترین عنوان یکی از مهم کنوانسیون جرایم سایبری بهمتن ناظر بر جرایم سایبری در جریان است. 

به تأیید رسید و  1410ت او 9در تاریخ در نهایت پس از پنج سال تلاش ابتکارات در این زمینه، 

 1برای تصویب به صحن مجمع عمومی سازمان ملل ارسال شد.

که رعایت اصول و موازین حقوق بشر در تدوین قوانین و مقررات کیفری از  میدان یمنیک 

اهمیت بالایی برخوردار است. این اصول، چارچوبی برای تضمین عدالت و انصاف در نظام 

ها از سوی دولت فراهم ی افراد در برابر نقض احتمالی آنها یزادآکیفری و حمایت از حقوق و 

بودن، عدم تبعیض، اصل تناسب، ضرورت، اصل برائت، حق بر کنند. اصولی همچون قانونیمی

ها و سرعت بالای تغییرات در دادرسی عادلانه و غیره؛ اما تجربه نشان داده است به دلیل پیچیدگی

وامع، همچنین به دلیل تعارضاتی که میان منافع مختلف مانند امنیت ها در جها و نقش آنفناوری

ها، همواره قوانینی های فردی وجود دارد و نامشخص بودن مرز تعادل میان آنعمومی و آزادی

که برای مقابله با مجرمان و جرایم سایبری وضع شده است، اغلب خود به ابزاری برای کنترل و 

                                                                                                                                            
1 Draft United Nations convention against cybercrime. A/AC.291/L.15(7 August 

2024), Retrieved from: 

https://documents.un.org/doc/undoc/gen/v24/055/06/pdf/v2405506.pdf?token=xFR

KAOaIBUjLgw9c61&fe=true 

مجمع عمومی آغاز  102/20به پیشنهاد روسیه و با قطعنامه  1418فرآیند تدوین کنوانسیون جرائم سایبری، از دسامبر 

متشکل از تمام « ای اختصاصی کمیته»منظور تدوین این کنوانسیون  شد. در این قطعنامه، مجمع عمومی تصمیم گرفت به

فوریه  19دو جلسه مقدماتی برگزار نمود و از تاریخ  1411و  1411های دولتی تشکیل دهد. این کمیته در سال  گروه

 1412مرحله و تا اوت  6های مذاکراتی در  صورت رسمی نشست مذاکراتی اول خود را برگزار نمود. نشست به 1411

وانسیون نویس نهایی کن بندی برگزار شد و نهایتاً  پس از پنج سال پیش نیز دو جلسه جمع 1410ادامه پیدا کرد. در سال 

 .تأیید و برای تصویب به مجمع عمومی ارسال شد 1410اوت  2در 

https://documents.un.org/doc/undoc/gen/v24/055/06/pdf/v2405506.pdf?token=xFRKAOaIBUjLgw9c61&fe=true
https://documents.un.org/doc/undoc/gen/v24/055/06/pdf/v2405506.pdf?token=xFRKAOaIBUjLgw9c61&fe=true
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های اند و اتفاقاً در موارد بسیار، فعالیتابله با این جرایم تبدیل شدهسرکوب و نه ابزاری برای مق

های ضروری برای دفاع از حیات انسانی بوده که از سوی مبتنی بر حقوق اساسی افراد و یا فعالیت

 مقامات کشورها در زمره جرایم سایبری و مورد پیگیرد قرار گرفته است.

 فضای وابسته به» یاز جرائم اصل یفیط انگاریبه جرمی، کنوانسیون جرایم سایبری طورکل به

 ها و دولت پرداخته است 1«یبریساتسهیل شده توسط فضای »از جرائم  یو تعداد محدود «یبریسا

 یاراتاخت ینرا توسعه دهند و ا یجیتالید ییو اجرا تحقیقاتی های یتکه قابل کند یرا موظف م

دسترسی  اعمال کنند. ای یانهرا یها ا استفاده از شبکهشده ب جرائم انجام یررا در مورد سا یدجد

(، تخریب و تغییر 9ها )ماده  (، شنود غیرمجاز داده2های فناوری اطلاعات )ماده  غیرقانونی به سیستم

(، تولید و توزیع 14ها )ماده  (، دخالت در عملکرد سیستم8های الکترونیکی )ماده  عمدی داده

(، سرقت و 11های الکترونیکی )ماده  (، جعل داده11مانه )ماده های مجر ها یا برنامه دستگاه

(، سوءاستفاده جنسی از کودکان و اغوای آنان 12کلاهبرداری مرتبط با فناوری اطلاعات )ماده 

شویی ناشی  ( و پول16(، انتشار غیرمجاز تصاویر خصوصی )ماده 15و  10برای ارتکاب جرم )ماده 

 2 است.انگاری شده است که در این کنوانسیون جرم اقداماتی( 12از جرایم )ماده 

ریزی شده و برای آینده اما کنوانسیونی که با هدف پیشگیری و مقابله با جرایم سایبری پایه

گرایی المللی و چندجانبههای دیجیتال و مسیر آتی همکاری بیناینترنت، حقوق بشر، آزادی

انگاری بیان و اختلاف عقیده، ایجاد اختیارات مورد جرمها در اهمیت اساسی دارد؛ ظاهراً به نگرانی

نویس فرامرزی دامن زده است. به بیان دیگر، پیش نظارتی گسترده و هموار نمودن سرکوب

المللی برای پیشگیری و مقابله با جرایم پیشنهادی که در اصل، هدف آن بهبود همکاری بین

                                                                                                                                            
 یسنت یمجرا (،Cyber-enabled crimesیبری )سابه فضای  وابسته ریغی یا بریسا یشده توسط فضا لیجرائم تسه 2

 شوند. یم یلتسه یجیتالد های یو فناور ینترنتهستند که توسط ا

3 Draft United Nations convention against cybercrime. A/AC.291/L.15(7 August 

2024)  
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های گسترده، تضعیف آزادی بیان، نقض ارتسایبری است، اکنون به یک ابزار برای اعمال نظ

حریم خصوصی و سایر استانداردهای حقوق بشر تبدیل شده و تهدیداتی درباره تحقیقات ملی و 

 المللی را ایجاد کرده است.بین

 یبریسا میجرا ونیکنوانس رامونیپ یحقوق بشر یها ینقدها و نگران

د دامنه جرایم این کنوانسیون وجود ها اختلاف نظری است که در موریکی از این نگرانی

که  یمیجرا یعنیباشد؛  0رود که تمرکز کنوانسیون بر جرایم وابسته به فضای سایبردارد؛ انتظار می

ها فناوری اطلاعات و ارتباطات هدف مستقیم و یا ابزار ارتکاب جرم هستند. اما ملاحظه در آن

از موارد مورد انتظار برای  تر گستردهن، دهد که از سه جهت این متنویس کنونی نشان میپیش

اصلاحی، فراتر از جرایم وابسته به  سینو شیپانگاری است. نخست آنکه، فهرست جرایم در جرم

 افراط بهاز جمله جرایم مربوط  کننده نگران، برخی از جرایم جدی و حال نیدرعفضای سایبر است. 

ها در متن ها پیشنهاد گنجاندن آنان برخی دولتگرایی یا جرایم مرتبط با تروریسم را که نمایندگ

. فقدان تعریف مورد توافق از این جرایم مهم نیز، ناگزیر، اعمال شود ینماند، شامل را داده

ی ها تیمحدودو  نگاران روزنامهسرکوبگرانه نظیر تعقیب مخالفان سیاسی، مدافعان حقوق بشر، 

 5کند.را توجیه می زیمآ مسالمتغیرقانونی بر آزادی بیان و اجتماع 

را در « ضرر»و « قصد مجرمانه»دیگر آنکه، تعریف ارائه شده از جرایم در این کنوانسیون 

بدون »، «بدون مجوز»خود ندارد. درواقع، معیارهایی که در حال حاضر در متن وجود دارند مانند 

یا اصلاً  رود ینمفتارها خطر تعقیب افراد به دلیل رفتارهایی که انتظار آسیب از آن ر« داشتن حق

موجب آسیب شوند را به دنبال خواهد داشت. بدین ترتیب اعمالی که با نیت نفع  توانستند ینم

ی تحقیقی با نگار روزنامهی افشاگران یا ها تیفعالاز جمله تحقیقات امنیتی،  رندیگ یمرساندن انجام 

                                                                                                                                            
4 Cyber-dependent crimes 
5 Tomaso Falchetta, “The Draft UN Cybercrime Treaty Is Overbroad and Falls Short 

On Human Rights Protection”  January 22, 2024), online: Just Security 
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ی ها تیفعالکاهش تمایل به چنین  منجر به تواند یمتعقیب کیفری مواجه خواهند شد. اتفاقی که 

 6حیاتی شود و امنیت ارتباطات دیجیتال را تضعیف کند.

به  2المللایراد دیگری که جامعه مدنی و نهادهای حقوق بشری از جمله حریم خصوصی بین

دامنه تحقیق و پیگرد جرایم هم از  در سینو شیپاند آن است که نسخه جدید این متن وارد کرده

 معاهده سینو شیپدر معاهده آمده، فراتر رفته است. درواقع، بین جرایم مندرج در مواردی که 

فصل دوم( و دامنه اعمال اختیارات برای تحقیق در مورد جرایم و برقراری همکاری بین )

ی مجری ها سازمانی قضایی ناهمگونی وجود دارد. مطابق متن فعلی، اختیاراتی که به ها حوزه

ی شواهد آور جمعی و ا انهیرار رسیدگی به جرایم ارتکابی از طریق سیستم شود بقانون داده می

. بنابراین دامنه کاربرد این معاهده از 9(2121ماده ) شود یمالکترونیکی هر جرم کیفری اعمال 

جرایم وابسته به فضای سایبری فراتر رفته است. این موضوع بی تردید این معاهده را به یکی از 

-المللی در زمینه تحقیقات کیفری تبدیل میهدات در امور کیفری و همکاری بینترین معاگسترده

  8کند.

                                                                                                                                            
6 Ibid. 

مشورتی با شورای  مقامیک سازمان غیردولتی است که  (Privacy International) المللحریم خصوصی بین 7

ها و  های دولت سوءاستفاده با هدف مقابله با. این سازمان دارد  (ECOSOC) اقتصادی و اجتماعی سازمان ملل

پردازد،  ها می ءاستفادهها و سو به افشای آسیبدهد، انجام می جهانیفعالیت و تحقیقات ها و فناوری  ها از داده شرکت

ها  ها و دولت کند و به شرکت ها تلاش می حل کند، با همکاری عموم مردم برای یافتن راه پیمانان جهانی را بسیج می هم

کند تا مردم در سراسر جهان  ها مقابله می ها و شرکت آورد تا تغییر کنند. این سازمان با نظارت گسترده دولت فشار می

 .حریم خصوصی فردی، امنیت و آزادی بیشتری داشته باشند ارتقای بتوانند از طریق

 (.1410اوت  2متن نهایی ) 22ماده   8

9 Privacy International’s Comments on the Revised Draft Text of the U  

Cybercrime Convention (November 2023), retrieved at: Privacy_International.pdf 

(unodc.org) 

https://www.unodc.org/documents/Cybercrime/AdHocCommittee/Concluding_session/Submissions/Multi-Stakeholders/Privacy_International.pdf
https://www.unodc.org/documents/Cybercrime/AdHocCommittee/Concluding_session/Submissions/Multi-Stakeholders/Privacy_International.pdf
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های مؤثر حقوق بشری، نویس کنوانسیون بدون اعمال محدودیت و پادمانافزون بر این، پیش

. برای مثال، دهد یمی در تجاوز به حریم خصوصی ا گستردهی مجری قانون اختیارات ها سازمانبه 

ی دیجیتال ها دستگاهط به شرح اختیارات جستجو و ضبط اطلاعات ذخیره شده در مقررات مربو

تواند منجر به وادار کردن خدمات دهندگان ای مقرر شده است که می( به گونه19ماده  0بند )

مخابرات و اینترنت برای افشای نحوه ورود به نرم افزارها و یا فراهم کردن امکان دسترسی مقامات 

رتباطات رمزگذاری شده شود که خطر هک دولتی و تضعیف رمزگذاری را به دنبال مربوطه به ا

  14اندازد.دارد و حریم خصوصی و امنیت ارتباطات دیجیتال را به خطر می

های حفاظتی  ها بدون پادمان گذاری فرامرزی داده های اساسی، مسئله اشتراک یکی از نگرانی

های  داده یگذار اشتراک آوری و به کند تا در جمع میمناسب است. این معاهده کشورها را ملزم 

، المللی، حتی برای جرایمی که به طور مستقیم به فناوری مرتبط نیستند خصوصی در سطح بین

دهد تا بدون درنظرگرفتن تدابیر کافی برای  ها اجازه می کنند. این رویکرد به دولت یهمکار

 یحقوق بشر یها ینگران ژه،یو تراک بگذارند. بههای حساس را به اش حفاظت از حقوق بشر، داده

 ینظارت یها روش قیآمده از طر دست به یها داده توانند یکه کشورها م ابدی یم شیافزا یزمان

 نیبه اشتراک بگذارند که ا لازم و کافی یها تیرا بدون محدود زیو سوءاستفاده آم گرانهمداخله

 11ر شود.به نقض گسترده حقوق بشر منج تواند یخود م

                                                                                                                                            
10 28.4. Each State Party shall adopt such legislative and other measures as may be 

necessary to empower its competent authorities to order any person who has 

knowledge about the functioning of the information and communications technology 

system in question, the information and telecommunications network, or their 

component parts, or measures applied to protect the electronic data therein, to 

provide, as is reasonable, the necessary information to enable the undertaking of the 

measures referred to in paragraphs 1 to 3 of this article. 
11  atit a Rodrigue , “The U  Cybercrime Convention: Analy ing the Risks to 

Human Rights and Global Privacy”  August  7,    4 , online: Just Security 
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ها را کنوانسیون، جمع آوری فوری آمار ترافیک داده و رهگیری محتوای داده 24و  18مواد 

ها ای از محدودیتکند با مجموعهجویانه این اعمال ایجاب میمقرر کرده است که ویژگی مداخله

پیشین با  الملل آن هم با مجوز قضاییو تدابیر سختگیرانه اعمال شوند و به جرایم جدی حقوق بین

رعایت ضرورت و تناسب محدود گردند و بدین ترتیب کمترین تزاحم را با حریم خصوصی افراد 

کشورها باید که هایی  که شرایط و تضمینکنوانسیون  10داشته باشند. این در حالی است که ماده 

عکس من قانونی فراهم کنند را اختیاراتبرای حفظ حقوق بشر و رعایت اصول تناسب در اعمال 

شود. همچنین برخی از شرایط و کرده است تنها در مورد آیین رسیدگی)دادرسی( اعمال می

الملل بشر از جمله اصول قانونی بودن، ضرورت، مجوز قضایی قبلی و های مهم حقوق بینتضمین

  11حق جبران مؤثر را در نظر نگرفته است.

تیاری و مشروط به قوانین داخلی، تدابیر حفاظتی اخ طرحبا  10ماده  1بند بر این،  افزون

ویژه در  کند. این مشکلات به المللی معاف می بسیاری از کشورها را از رعایت استانداردهای بین

های ترافیکی برجسته است، جایی  آوری داده گرانه مانند شنود ارتباطات و جمع های مداخله نظارت

طور صریح در  رسانی فردی به رند و حق اطلاعکه بسیاری از کشورها نیاز به تأیید قضایی اولیه ندا

جای ایجاد همکاری جهانی بر پایه تدابیر حفاظتی  نظر گرفته نشده است. به این ترتیب، این ماده به

 .آورد های نظارتی غیرقانونی و مخفیانه فراهم می قوی، زمینه را برای سوءاستفاده از روش

معاهده بسیار گسترده است و  سینو شیپنیز المللی )فصل پنجم( ی بینها یهمکاردر مورد 

ی اطلاعات گذار اشتراک بهی، حفظ و آور جمعجرایم مندرج در کنوانسیون بلکه  تنها نه

های شخصی از حوزه انتقال داده 26(. ماده 25ماده ) ردیگ یبرمالکترونیکی جرایم جدی را در 

                                                                                                                                            
12 Tomaso Falchetta, Supra note 6.  



The Iranian Review for UN Studies (IRUNS) ـ   Volume 5, Issue 1, Winter & Spring 2023 

 

105 
 

در این ماده  12منوط کرده است. المللی قابل اعمالصلاحیت دولت را به قوانین داخلی و بین

های ها را مطابق با قوانین مربوط به حفاظت از دادهتوان دادهتصریح شده است که اگر نمی

کند. حال های شخصی ملزم نمیهای عضو را به انتقال دادهشخصی ارائه کرد، کنوانسیون دولت

ؤثر نداشته باشد از جمله برای اگر قوانین ملی سازوکار مؤثری در قوانین ملی خود برای حفاظت م

تضمین هدف مشروع و ضرورت و فاقد سازکار نظارتی و جبران مؤثر باشد، این ماده حفاظت 

مؤثری از حقوق بشر به عمل نیاورده است. در مذاکرات ششمین نشست کمیته ویژه نمایندگان 

یری کمیته حقوق بشر هایی که در نظر تفسها پیشنهاد کردند که اصول حفاظت از دادهبرخی دولت

المللی حقوق مدنی و سیاسی، گزارش کمیساریای عالی حقوق بشر میثاق بین 12در مورد ماده 

های مجمع عمومی و سازمان ملل در مورد حق حریم خصوصی در عصر دیجیتال و در قطعنامه

شورای حقوق بشر در مورد حق حریم خصوصی در عصر دیجیتال مطرح شده اند در سند پیش 

گنجانده نشد و بنابراین استاندارد  26ویس گنجانده شوند اما این پیشنهاد در پیش نویس ماده ن

های شخصی و واضح، دقیق، بدون ابهام و مؤثری به کشورهای عضو برای محافظت از داده

ها به سایر کشورها به گونه ای که حق اساسی حریم خصوصی جلوگیری از پردازش و انتقال داده

 10ند، ارائه نشده است.را نقض نک

دهد از  کنوانسیون، به نهادهای اجرای قانون کشورهای عضو اجازه می 02ماده  1بند همچنین، 

های داده بیومتریک برای تحلیل و تحقیقات جنایی  کننده و پایگاه بینی های پلیس پیش سیستم

                                                                                                                                            
پردازد و شرایط  ها بین کشورهای عضو می های شخصی در فرآیند انتقال آن کنوانسیون به حفاظت از داده 26ماده  13

کند که  کند. این ماده تصریح می المللی کشورها تعیین می و الزامات این انتقال را بر اساس قوانین داخلی و تعهدات بین

ها ملزم به انجام این انتقال نیستند و  ها سازگار نباشد، دولت از دادهها با قوانین مربوط به حفاظت  اگر انتقال داده

ها به کشورهای ثالث، مجوز از  توانند شرایطی برای تطابق با قوانین خود اعمال کنند. همچنین، برای انتقال داده می

 .دولت اصلی لازم است

14 Ibid. 



حبیبه فرج زاده ـــــــــــــــــــــــــ؟نقض حقوق بشر ای تیدر جهت امن ی: گامیبریسا میجرا ونیکنوانس  

106 
 

همکاری نزدیک در  استفاده کنند و اطلاعات حساس بیومتریک را به اشتراک بگذارند. این ماده

کند، اما به دلیل ابهام در  را الزام می تحلیل و تحقیقاتهای لازم برای  گذاری داده اشتراک

های آن، خطر استفاده نادرست از این ابزارها برای نظارت و سرکوب وجود دارد.  محدودیت

ودن و تمایل به های داده بیومتریک، به دلیل تهاجمی ب کننده و پایگاه بینی ابزارهای پلیس پیش

توانند به نقض حقوق بشر منجر شوند. اگرچه  شده، می تبعیض علیه جوامع به حاشیه رانده

نویس نهایی لحاظ  در پیش تدابیرتر در مذاکرات مطرح شد، این  قوی هایپادمانبرای  یپیشنهادات

دم اعمال گذارد. ع های احتمالی باز می راه را برای سوءاستفاده 02ماده (c) 1بندنشده و 

های  استانداردهای حقوق بشری در این ماده، همراه با ارجاع به قوانین ملی بدون ایجاد تضمین

 15.های شخصی و حقوق بشر شده است معنادار، موجب ضعف در حفاظت از داده

هایی که هدفشان پیگرد یا مجازات افراد به  های داده درخواستدیگر اینکه  اشاره قابلنکته 

در کنوانسیون المللی  های بین هاست، از همکاریای جمعیتی یا عقاید سیاسی آنه دلیل ویژگی

های  تا درخواست داده شده( و به کشورها اجازه 22215و  04211های  )ماده شده استمستثنی 

(. 04ماده 11بند فرامرزی را به دلایل اختیاری مانند حفظ حاکمیت یا نظم عمومی رد کنند )

دهد که اصل دوگانه بودن جرم را به  به کشورهای عضو این اختیار را می 04ماده  9، بند همچنین

توانند در صورتی که جرم در قوانین  عنوان شرط همکاری اعمال کنند، به این معنا که کشورها می

راستا نباشد، از همکاری خودداری  کننده هم شان با جرم مورد نظر در کشور درخواست داخلی

ها از منظر نقض  های داده نوانسیون هیچ الزامی برای ارزیابی فعالانه درخواستکنند. با این حال، ک

گذارد و بسیاری از دلایل رد درخواست، اختیاری هستند. به ویژه، اختیاری بودن  حقوق بشر نمی

توانند در تحقیقاتی که در یک کشور  کننده است زیرا کشورها می اصل دوگانه بودن جرم نگران

شود، از همکاری امتناع کنند. این وضعیت به ویژه برای  شور دیگر جرم محسوب میقانونی و در ک

                                                                                                                                            
15 Rodriguez, Supra note 11. 
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ها متفاوت است، خطرناک است و جرایم مرتبط با محتوا یا مواردی که استانداردهای قانونی در آن

 آنکهمنافع ژئوپلیتیکی ممکن است تصمیمات همکاری را تحت تأثیر قرار دهد. پیشنهادات برای 

رد شد که به تضعیف قابلیت در نظر گرفته شوند،  ها مبنایی برای رد درخواست، جرایم سیاسی

و  6ماده  1بند ، . همچنینانجامیده استهای سیاسی  کنوانسیون در محافظت در برابر سوءاستفاده

کنند  های فرامرزی که حقوق بشر را نقض می گذاری داده های اشتراک درخواست 04ماده  11بند 

 دامنهاز  ظاهراًهای شخصی اوست را  زات فرد به دلیل عقاید سیاسی یا ویژگییا هدفشان مجا

کنند، اما این مقررات فاقد تدابیر اجرایی لازم برای جلوگیری از  کنوانسیون خارج می

 16.های احتمالی هستند سوءاستفاده

طور کلی  به 12افزوده شد، 1410مه  1آن اخیراً و در نسخه  1که بند  6ماده تر آنکه، مورد مهم

ای  چیز در این معاهده نباید به گونه کند که هیچ به رعایت حقوق بشر اشاره دارد و تصریح می

این ماده با هدف  . هرچندهای اساسی را مجاز بداند تفسیر شود که سرکوب حقوق بشر یا آزادی

ورها تدوین المللی حقوق بشری کش اطمینان از سازگاری اجرای تعهدات کنوانسیون با تعهدات بین

کند تا از سوءاستفاده  عنوان یک تدبیر حفاظتی اصولی، کشورهای عضو را ملزم می شده است و به

؛ از این کنوانسیون برای سرکوب حقوق اساسی مانند آزادی بیان، عقیده و تجمع جلوگیری کنند

ظت واقعی از تدابیر حفاظتی کافی و مؤثری را که برای تضمین حفا ها وپادمان طور مشخص به اما

                                                                                                                                            
16 See: INFORMATION NOTE: Human rights and the draft Cybercrime 

Convention, Office of the High Commissioner for Human Rights, available at:  

https://www.ohchr.org/en/documents/tools-and-resources/human-rights-and-draft-

cybercrime-convention  
17 Article 6. Respect for human rights 1. States Parties shall ensure that the 

implementation of their obligations under this Convention is consistent with their 

obligations under international human rights law. 2. Nothing in this Convention 

shall be interpreted as permitting suppression of human rights or fundamental 

freedoms, including the rights related to the freedoms of expression, conscience, 

opinion, religion or belief, peaceful assembly and association, in accordance and in a 

manner consistent with applicable international human rights law. 

https://www.ohchr.org/en/documents/tools-and-resources/human-rights-and-draft-cybercrime-convention
https://www.ohchr.org/en/documents/tools-and-resources/human-rights-and-draft-cybercrime-convention
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گیرد. از طرف دیگر، این ماده به قدری کلی و مبهم است  حقوق بشر ضروری است، در نظر نمی

گرایانه از آن داشته باشند و بدون تعهد واقعی به حقوق  توانند تفسیری ملی که کشورهای عضو می

 هایی که پیشویژه برای کشور به 6ماده  1بند بشر، به سرکوب حقوق اساسی ادامه دهند. ضعف در 

اند، فرصت مناسبی برای سوءاستفاده از  المللی حقوق بشری را نادیده گرفته تعهدات بین از این نیز

دیگر، بدون وجود تدابیر حفاظتی خاص و سازوکارهای نظارتی  عبارت به 19آورد. معاهده فراهم می

جرای این معاهده شود و تواند مانع از نقض حقوق بشر در چارچوب ا تنهایی نمی به این مادهمؤثر، 

 18.دهد را افزایش میغیردموکراتیک های  دولت از سویامکان سوءاستفاده از آن 

ها دامن زده ها نشده بلکه به آنموجب رفع نگرانی تنها نهبنابراین، متن کنوانسیون تا به اینجا 

ه شده از سوی های ذخیرتری برای دسترسی به دادهاست و به کشورها امکان تشکیل شبکه گسترده

دهد که قوانین حریم خصوصی کشورهای های واقع در خارج از قلمروی کشورها میشرکت

اند کند. دامنه آن از جرایم سایبری که به طور خاص در کنوانسیون تعریف شدهدیگر را نقض می

ن و اقشار نگاراروزنامه 14گیرد.رود و فهرستی طویل از جرایم غیرسایبری را نیز در بر میفراتر می

اِعمال  خاطر بهاند که تحت پیگرد و تحقیق و خطر استرداد دیگر با این خطر مواجه ریپذ بیآس

  11حقوق اساسی بشر از طریق فناوری دیجیتال قرار گیرند.

گونه که هست تصویب شود، قوانین کیفری نگرانی اصلی آنجاست که اگر این معاهده همین

ای را برای تحقیقات کیفری داخلی و داد و اختیارات گسترده قرار خواهد ریتأث تحتکشورها را 

                                                                                                                                            
ای تفسیر شود که اجازه سرکوب حقوق بشر  هیچ چیزی در این کنوانسیون نباید به گونه: »6ماده  (2بند ) 18

 «های اساسی را بدهد. یا آزادی
19 Rodriguez, supra note 11. 
20 Katitza Rodriguez, “Latest Draft of UN Cybercrime Treaty Is A Big Step 

Backward”  December 1, 2023), online: Electronic Frontier Foundation 
21 “As negotiations continue, the proposed UN Cybercrime Convention must not 

become a tool to undermine press freedom”  February 13, 2024), online: Committee 

to Protect Journalists 
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المللی به نیروهای دولتی اعطا خواهد کرد. زبان مبهم و مقررات گسترده، خطر پیگرد محققان بین

اقدامات امنیتی و کسب  دورزدنالمنفعه به تحقیق و امنیتی که ممکن است برای مقاصد عام

 دارد. اطلاعات اقدام کنند را به دنبال 

 گیری نتیجه

بشر  الملل نیبهای زیادی از منظر موازین حقوق نویس کنوانسیون کاستیبا این اوصاف، پیش

نویس با اندازد. این پیشهای بشری را به خطر میدارد و آزادی بیان، حریم خصوصی و دیگر حق

رامرزی اطلاعات و الزامات ی فگذار اشتراک بهتر از مقابله با جرایم سایبری، زمینه ای گستردهدامنه

تواند نقش دهد. این معاهده میهمکاری را فراهم ساخته و امنیت آنلاین افراد را کاهش می

سازمان ملل در صیانت از حقوق بشر را زیر سؤال ببرد و نوید استفاده ابزاری گروهی از کشورها از 

 . ابزار و توجیهی برای نظارت و سرکوب باشد عنوان بهسازمان ملل 

ی ملل متحد است؛ عموم مجمعها در آستانه طرح در حال که کنوانسیون با تمامی این نگرانی

در صورت تصویب، ثمری جز نقض حقوق بشر نخواهد داشت و مقابله با جرایم سایبری به قیمت 

از  سوءاستفادهحقوق بشر و حیثیت افراد تمام خواهد شد. ضروری است برای جلوگیری از احتمال 

کنوانسیون به بهانه مقابله با جرایم سایبری، تعاریف دقیق و محدود از جرایم سایبری به عمل مفاد 

کنند. ی امنیت سایبری را تهدید میطورجد بهآید و این تعاریف فقط شامل اقداماتی شود که 

. هاست آنهای قوی و مؤثر ایجاد شود که شوربختانه متن کنونی فاقد ها و محدودیتپادمان

ها باید به دنبال چاره برای گنجاندن مقرراتی باشند که تضمین نماید افشاگران، دگان دولتنماین

های مشروع خود تحت تعقیب و پیگرد قرار خاطر فعالیتنگاران و مدافعان حقوق بشر بهروزنامه

 افتد. هایی که به نفع عموم است به مخاطره نمینگرفته و فعالیت

در جلسه ششم کمیته موقت مورد تأکید  ژهیو بهها که اظت از دادهنکته پایانی آنکه، اصول حف

ها قرار گرفت و موازین دیگر حقوق بشر از جمله اصول عدم تبعیض، تنمایندگان برخی دول

هدف مشروع، ضرورت و تناسب بر مقررات کنوانسیون نظارت دارد. تدابیر دیگر نیز،  بودن یقانون
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ها و انجام ی دادهگذار اشتراک بهیا  قراردادنای در دسترس از جمله اصل مجوز قضایی قبلی بر

تواند تحقیقات فرامرزی مطابق با حاکمیت قانون باید اندیشیده شود. هرگونه مقرره نظارتی که می

در تضعیف امنیت افراد و رمزگذاری مورد سوءاستفاده قرار گیرد، نباید زیر پرچم کنوانسیون 

جوزی برای نقض حقوق بشر تبدیل شود. در نهایت، لازم و ضروری مقابله با جرایم سایبری به م

های نظارتی قوی و مؤثر برای نظارت بر اجرای کنوانسیون جرایم سایبری و است که مکانیسم

 .تضمین انطباق آن با حقوق بشر ایجاد شود

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


